Código: PPGEC_DSC_2019_2_JBC_01

	[image: image1.png]UNIVERSIDADE
DE PERNAMBUCO



Universidade de Pernambuco

Programa de Pós-Graduação em Engenharia da Computação (PPGEC)

	Proposta de Dissertação de Doutorado

	Área: Modelagem e Sistemas Computacionais 

	Título: Certificação de Sistemas Críticos de Segurança

	Orientador: Jaelson Castro (jbc@cin.ufpe.br)

	Descrição 
Sistemas Críticos de Segurança (do inglês Safety Critical Systems) estão cada vez mais presentes no dia-a-dia da sociedade moderna, seja em aplicações sofisticadas tais como controle de tráfego aéreo ou gerenciamento de carros autônomos, ou em aplicações domésticas tais como uma bomba de insulina ou um robô pessoal. Com o uso crescente de software na construção desses sistemas, é importante assegurar que os componentes de software não sejam causas de acidentes [8]. Entretanto, requisitos de software mal especificados vêm sendo reportados como causa de acidentes [4]. Requisitos de software e análises de segurança, comumente desenvolvidos em momentos e equipes distintas, precisam ser integrados durante o ciclo de vida de desenvolvimento de sistemas críticos [7].

Uma etapa importante no ciclo de desenvolvimento de sistemas críticos de segurança é obter as certificações de segurança junto às organizações acreditadoras [1]. Dependendo do domínio de aplicação do sistema (e.g. aeronáutica, automotivo, medicina, robótica industrial), um sistema precisa cumprir exigências de uma ou mais normas ou padrões de segurança. Demonstrar conformidade com os padrões é o objetivo do processo de certificação [3]. Um padrão pode prescrever um modelo de processo e atividades obrigatórias que devem ser realizadas durante o desenvolvimento do sistema. Padrões também podem impor requisitos críticos de alto nível, exigindo que a documentação de certificação apresente evidências de que o sistema entregue atende tais requisitos. Ainda, pode ser exigido que a arquitetura do sistema implemente determinadas estratégias de eliminação ou mitigação de perigos.

A fim de demonstrar conformidade com todas essas exigências, uma série de evidências devem ser coletadas e organizadas [5]. Evidências de segurança para apresentação e inspeção por organizações acreditadoras são comumente organizadas em Casos de Segurança (“safety cases” ou “assurance cases”) [6]. Casos de segurança podem ser estruturados de diversas maneiras, desde o uso de documentos textuais sem estrutura pré-definida, até o uso de notações visuais tais como CAE e GSN [6].
Postergar a elaboração dos casos de segurança para o final do desenvolvimento aumentam os riscos do projeto [2]. O primeiro tipo de risco é o de retrabalho, caso o sistema proposto não atende completamente as exigências dos padrões. Outro tipo de risco é esforço extra para recuperar ou gerar evidências necessárias para a elaboração dos casos e de seus argumentos, visto que essas necessidades não foram identificadas e priorizadas logo no início do projeto. Ainda, é preciso resgatar uma série de decisões (“rationale”) tomadas no âmbito da seleção e priorização de requisitos, definições de arquitetura e de estratégias de eliminação e mitigação de riscos. Caso essas informações fossem organizadas ao longo do projeto, traria uma maior previsibilidade no gerenciamento dos riscos.

Este tema de tese tem como objetivo principal investigar e propor mecanismos para integração entre requisitos, arquitetura e análises de segurança, com foco no controle de qualidade e diminuição de esforço e custos na certificação de sistemas críticos de segurança. 
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