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Descricao:

Embora antivirus tradicionais ainda sejam amplamente utilizados, estudos como os de
LEITE-PEREIRA, et al. 2025, LEITE-PEREIRA, et al. 2025b, TAVARES-SILVA, et
al., 2025) evidenciam que essas ferramentas falnam em detectar ameacas modernas.
Adicionalmente, pesquisas como as de ZHANG et al. (2021) e PIMENTA et al. (2024)
destacam que a eficicia de modelos baseados em Deep Learning pode ser ampliada
quando se explora a estrutura e 0 comportamento do malware em mdaltiplas dimensoes.
O projeto proposto tem como objetivos desenvolver um modelo de aprendizado
baseado em redes neurais. Nesse contexto, a técnica de Transfer Learning surge como
uma solucdo promissora, permitindo o reaproveitamento de modelos de Deep Learning
previamente treinados em grandes bases de dados para tarefas relacionadas, como a
classificacdo de malwares. Conforme demonstrado por PRIMA, et al. (2020), modelos
originalmente treinados para reconhecimento de imagens, podem ser adaptados com
sucesso para a classificacdo de malware. A expectativa € que a incorporacdo de
Transfer Learning no pipeline de deteccédo fortaleca a justificativa para um modelo
mais eficiente e escalavel, alinhado as melhores préticas recentes da literatura.
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