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Descricao:

A recuperacdo de dados apos formatacdo de particGes enfrenta um desafio cientifico e
operacional de grande relevancia: a elevada taxa de falsos positivos (FPR — False
Positive Rate) [1-4]. Esse fendmeno decorre, em grande medida, da coexisténcia no
mesmo meio de armazenamento de artefatos gerados por softwares legitimos de
criptografia (como BitLocker e VeraCrypt), utilitarios de compressdo de alta
eficiéncia (como 7-Zip e Zstandard) e sistemas de gerenciamento de dados. Tais
aplicacGes produzem assinaturas estruturais marcadas por alta entropia e padrdes de
escrita em disco altamente otimizados, que, apds uma operacdo de formatacao,
tornam-se praticamente indistinguiveis de residuos de dados genuinamente deletados
ou corrompidos. Para mitigar essa limitacdo, o0 presente projeto propde o
desenvolvimento de um ecossistema multiagente baseado em inteligéncia artificial,
no qual cada agente é especializado na andlise e classificacdo de uma classe
especifica de arquivo. Arquitetados com modelos de aprendizado de maquina
treinados em metadados e assinaturas, esses agentes atuardo de forma coordenada e
adaptativa, filtrando com precisdo ruidos estruturais e reduzindo drasticamente a taxa
de falsos positivos. Dessa forma, busca-se aumentar a confiabilidade dos processos de
recuperacdo pos-formatacao.
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