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Descricdo

O paradigma loT (Internet das Coisas) esta relacionado a interconexao de objetos usados no cotidiano através da
rede mundial de computadores. Nos Gltimos anos a internet das coisas vem apresentando um grande avango, tanto em
aplicagBes empresariais, quanto residenciais. A estimativa é de que a Internet das Coisas alcance cerca de 50 bilhdes
de dispositivos conectados em 2020 (CISCO, 2011). O paradigma de loT abrange conceitos de inteligéncia artificial,
criptografia, seguranca de redes, sensores de baixo consumo de energia, dentre outros, conforme descrito em
(GIUSTO et al. 2010). A loT propicia o entretenimento a exemplo das televisdes inteligentes, possibilitando a
combinacéo de filmes, programas de TV e interacdo através de redes sociais em tempo real. A 10T também foca o
cumprimento das responsabilidades profissionais como nos veiculos autbnomos. Através da visdo computacional, a
loT possibilita que milhares de informacfes possam ser adquiridas e processadas em tempo real. Contudo, um dos
grandes desafios da 10T esté relacionado a Seguranca da Informacéo, uma vez que seus sistemas computacionais s&o
relativamente recentes. Tal fato possibilita que milhares de malwares se manifestem em uma grande quantidade de
aplicagdes legitimas, o que ameaga de forma grave a seguranga dos sistemas. “Malware” ¢ uma jungdo dos termos
“malicioso” e “software”. O malware tem como objetivo acessar um dispositivo alheio sem permissdo explicita de
seu proprietario, coletando, entre outras coisas, dados confidenciais e pessoais dos usuarios. Atualmente, as
organizacdes buscam detectar malwares através do uso de inteligéncia artificial, aprendizagem de maquina e ciéncia
de dados (SANS, 2019). Logo, os antivirus do estado-da-arte propdem a extracdo de caracteristicas do aplicativo
suspeito, de maneira preventiva, antes de executa-lo. Essa metodologia é capaz de obter taxas médias de acertos
superiores a 90% na detecgdo de malwares em computadores Windows (LIMA, et al., 2019). De forma adversa, 0s
antivirus para Windows sdo invalidos quando aplicados para os malwares voltados para loT. A dificuldade diz
respeito a natureza multiplataforma dos sistemas loT. Os dispositivos conectados possuem distintas arquiteturas
computacionais (e.g..; arm, mips, powerpc, 8056) em relacdo ao Windows. Cada uma dessas arquiteturas possui
repertorio particular de instrucOes, bibliotecas e APIs completamente diferentes do Windows. Em sintese, um
antivirus para Windows ndo é capaz de identificar malwares I0T. Logo, a proposta do projeto de pesquisa visa a
criacdo de um antivirus com o objetivo de reconhecer malwares para 10T, especializados em corromper cdmeras de
vigilancia. A motivacdo é que a corrup¢do das cameras de vigilancia pode afetar a seguranca como um todo, tanto
digital quanto fisica da vitima, uma vez que tais cAmeras sdo empregadas na seguranga patrimonial, em regra geral.
As cameras de vigilancia também sdo capazes de monitorar, em tempo real, o trafego e a logistica urbana além do
fluxo dos recursos humanos e materiais. Portanto, a corrupgdo das cameras de vigilancia pode vir a causar prejuizos
irreversiveis e irrecuperaveis. Tecnicamente, na etapa de extracdo de caracteristicas, devem ser analisados 0s
comportamentos e rotinas suspeitas extraidas dos aplicativos 10T suspeitos. Na etapa de classificacdo, havera o
reconhecimento de padrdo dos comportamentos atrelados a atividades maliciosas, especificamente, através de Deep
Learning (Redes Neurais Profundas). O macro-objetivo € distinguir os aplicativos suspeitos 10T entre benignos e
malwares.
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