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Descricao:

Os antivirus tradicionais, embora populares, demonstram falhas no combate as ameacas
cibernéticas (LIMA, et. al 2023) (PINHEIRO, et. al 2022). O presente projeto propde uma solucéo
baseada em redes neurais artificiais visando detecgédo preventiva dos malware (malicioso + software). O
sistema visa identificar proativamente ameacas recém lancadas, superando as limitagdes dos antivirus
tradicionais. Modelos de aprendizado inteligente serdo treinados com um vasto conjunto de dados de
arquivos, permitindo a identificacdo de padrdes e comportamentos maliciosos. Antes mesmo da
execucdo, o modelo treinado determinara se o arquivo suspeito é benigno ou malicioso. Essa abordagem
oferecera vaérias vantagens, como a identificacdo eficaz de malwares novos e desconhecidos, a
minimizagdo de falsos positivos e maior acurcia na classificagdo, a atualizacdo dos modelos de
aprendizado de modo a acompanhar a evolucao das ameacas, € a minimizacdo de transtornos causados
por falsos positivos. O impacto e os beneficios esperados incluem maior seguranca para USUArios e
empresas, reducdo do risco de ataques cibernéticos e seus impactos negativos, maior capacidade de
resposta a novas ameagas e vulnerabilidades e desenvolvimento de ferramentas mais robustas e
confidveis contra o malware.

Materiais e Habilidades necessarias

e Familiaridade com técnicas de redes neurais artificiais visando reconhecimento de padréo.
e Conhecimentos solidos nas linguagens Python e Matlab.
e Ao menos um HD externo particular com capacidade minima de 1 TB.
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