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Descricao

Internet das Coisas (IoT) € uma das tecnologias associadas a Quarta Revolugdo Industrial. A 10T diz respeito
a interconexdo de objetos fisicos dotados de pecas eletrbnicas, como sensores e softwares, que sao capazes de
coletar e trocar dados entre si e com o usuario através da rede mundial de computadores. Por "coisas", entende-
se como objetos empregados nas atividades diarias como TV, geladeira, maquina de lavar, lampadas, portas, etc.
Com a difuséo dos dispositivos 10T, a sociedade contemporénea tem tido facilidade e comodidade na execugao
automatizada dos seus afazeres domésticos e profissionais. Logo, os mecanismos l0T tém a capacidade de
executar suas tarefas, efetuando correcdes em seu préprio trabalho, quando necesséarias, sem a necessidade da
interferéncia humana. Tecnicamente, os dispositivos 10T tém seus firmwares atualizados automaticamente
mediante incrementos e/ou correc¢des de suas funcionalidades.

Como efeito colateral, devido a grande e rapida popularizagdo dos dispositivos de 10T, aplicacbes maliciosas
tém se propagado nestes dispositivos. HA milhares de malwares voltados para 10T, em ordem de producgdo
crescente (BEZERRA, 2019). Os malwares (“malicioso” + “software”) objetivam atividades maliciosas
distintas. Ha malwares especializados no furto de informag6es automotivas, cameras de vigilancias e transacdes
bancérias (BEZERRA, 2019) (SHARMEEN, 2018). Além disso, hd o surgimento de varias botnets
especializadas em loTs. As botnets Mirai, Hajime, Aidra, dentre outras, tém causado prejuizos mundiais
irrecuperaveis através da corrupcéao dos dispositivos 10Ts (BEZERRA, 2019) (SHARMEEN, 2018).

Botnets sdo grupos de maquinas comprometidas por malwares, conhecidas como bots ou zumbis, controladas
remotamente por um individuo chamado botmaster através de um canal de comunicagdo de comando e controle
(C&C) (LE, et al., 2019). Tecnicamente, o zumbi tem o firmware do seu comutador (hub, switch ...) infectado.
Dai em diante, apds estabelecimento do canal C&C, o zumbi recebe atualiza¢des e/ou comandos do botmaster
de modo a participar, de forma inconsciente, de um cyber-ataque. O objetivo final de um botnet é lancar ataques
sincronizados empregando 0s seus zumbis recrutados.

Portanto, o projeto de pesquisa visa detectar, preventivamente, a atuacdo de botnets em dispositivos em IoT.
O reconhecimento de padrdo das atividades maliciosas deve ocorrer através de técnicas de Deep Learning (redes
neurais profundas). As caracteristicas, dos aplicativos 0T, serdo os atributos de entrada das redes neurais
artificiais no intuito de tornar o mecanismo proposto capaz de reconhecer técnicas de anti-forense digital que
visam dificultar a identificacdo de atividades maliciosas.
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