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Descricdo — De acordo com (Konduto, 2019), metade dos golpes relacionados a
cartbes de crédito sdo aplicados através de ataques de phishing, e protagonizados em
ambientes de e-commerce. No mesmo estudo, é descrito que no Brasil, o e-commerce
em 2019 sofria um ataque de phishing a cada 7 segundos. Através da engenharia social,
0 atacante traca perfis de suas vitimas com base em caracteristicas inerentes ao
contexto, como termos ou palavras-chave de uma determinada marca, para registrar
dominios com erros tipograficos propositais, a exemplo dos dominios
http://netfllix.com ou http://netfliix.com, pratica conhecida como typosquatting
(Spaulding et al, 2017). Tal manobra visa tornar o phishing mais fidedigno, fazendo
com que o usuario final, muitas vezes levado pelo impeto do momento, acabe nao
levantando suspeitas sobre a procedéncia da pagina acessada.

Além disso, € possivel observar que ataques de phishing também exploram aspectos
sazonais para enganar suas vitimas (Silva et al, 2019). Como exemplo, pode-se citar 0s
sites que, durante o distanciamento social causado pelo COVID-19, supostamente
sugerem disponibilizar o auxilio emergencial do banco Caixa Econdmica Federal (G1,
2020), explorando termos e palavras-chave relacionadas a uma determinada marca.
Essa exploracdo é feita através de dominios e subdominios de uma URL, a exemplo de:
http://auxilio-caixa.com.liberacao-imediata.xyz.  Outros eventos sazonais Sao
suscetiveis a pratica, a exemplo do Natal e Black Friday.

Diante o exposto, esse projeto propde utilizar técnicas de Natural Language Processing

(NLP), como o modelo estatistico Latent Dirichlet Allocation (LDA) ou métodos de

deep learning, como estratégia para representacdo simplificada da recuperacdo de

informacdes. A abordagem sugere que certos termos sejam previamente relacionados a

um conjunto de palavras semanticamente relacionadas. A proposta é oferecer um

mecanismo sensivel ao contexto que identifique ataques de phishing considerando

eventos sazonais e suas relacdes tipograficas a uma determinada marca.
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