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Descricdo — De acordo com a Konduto®, metade dos golpes relacionados a cartdes de
crédito sdo aplicados através de ataques de phishing. Muitas fraudes exploram a
suscetibilidade do usuério final através da fidedignidade, ou seja, através de uma
engenharia social ardilosa que investe na riqueza em detalhes visuais, observando

logomarcas, estilos e padrdes estéticos que rementem a uma determinada marca, essa
riqueza em detalhes é o que caracteriza o phishing como direcionado [1].

Existem consideracdes que caracterizam como positiva a pratica de detec¢do de marcas
em ataques de phishing [1, 2, 3], a saber: (i) tendo ciéncia da marca, 0S mecanismos
anti-phishing baseados em caracteristica detectam o segmento de atuacdo, obtendo
maior sensibilidade sobre as pretensdes da fraude; (ii) alguns phishing tem poucas
informacdes textuais, quando o mal-intencionado constr6i o template da pagina com
uma imagem em background e flutuante, além de toda informacao textual fica fundida
na mesma; (iii) as informagdes visuais extraidas podem ser combinadas com
informacdes textual, contribuindo para um veredito mais preciso sobre a pagina.

Todavia, existem desafios na deteccdo de marcas (3, 4): a sensibilidade precisa ser bem
calibrada, j& que uma mesma pagina pode conter imagens de marcas distintas, essa
colisdo de mencBes a marcas precisa ser tratada. A identidade visual é um elemento
dindmico, ou seja, podem ocorrer mudancgas ou variagdes em uma mesma marca, essa
base de conhecimento precisa ser previamente estabelecida. Outro desafio sdo 0s
padroes de semelhangas entre marcas que podem acarretar em falsos positivos,
portanto, é necessario adotar uma estratégia que atenue os equivocos por similaridades.

Diante o exposto, esse projeto propde utilizar reconhecimento de logomarca e padrdes
visuais para a deteccdo de marcas-alvo em ataques de phishing. Além de ter como
objetivo as consideracdes positivas apresentadas, a proposta tem a adoc¢do de praticas
que visam minimizar os desafios comumente presentes na detec¢do de marcas.
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