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Descricao:

Sistemas computacionais embarcados tornaram-se essenciais em varios campos de
aplicagéo, inclusive para otimizar processos industriais. No entanto, o processo de
desenvolvimento e fabricacdo desses sistemas esta suscetivel a falhas e anomalias.
Nesse contexto, propomos um projeto de mestrado que se concentra na detecgédo e
classificacdo de anomalias em sistemas computacionais embarcados, utilizando
técnicas avangadas de aprendizado de maquina. O objetivo principal é desenvolver um
sistema automatizado capaz de identificar e classificar anomalias em tempo real,
contribuindo para a manutencdo preditiva e aprimoramento da confiabilidade dos
sistemas embarcados na industria 4.0. O projeto utilizara técnicas de aprendizado de
maquina, com énfase em algoritmos de deteccdo de anomalias, para analisar dados
provenientes de sensores e dispositivos embarcados. A metodologia envolvera a coleta
de dados operacionais desses sistemas, a definicdo de padrbes normais de
funcionamento, e a implementacdo de modelos baseados em aprendizado
supervisionado e ndo supervisionado, como autoencoders e redes neurais
convolucionais. O treinamento desses modelos serd realizado com dados
representativos de operacdo normal, visando a capacidade de identificacdo de desvios
em relacdo a esse padrdo. Além disso, serdo exploradas técnicas de interpretacdo de
modelos para compreender as caracteristicas que levam a classificacdo de anomalias.
A implementacdo do sistema proposto pode ser validada em cenarios industriais reais,
considerando diferentes tipos de sistemas embarcados e condi¢des de operacdo. Ao
final do projeto, espera-se fornecer uma solucdo eficaz para a deteccdo precoce e
classificagdo precisa de anomalias em sistemas computacionais embarcados na
industria 4.0. Isso contribuira significativamente para a manutencdo proativa, reducéo
de custos operacionais e aumento da confiabilidade dos processos industriais,
alinhando-se com os objetivos da transformacéo digital na inddstria moderna.

Palavras-chave: Deteccdo de anomalias, sistemas computacionais embarcados,
industria 4.0, aprendizado de maquina, manutencao preditiva.

Referéncias Bibliogréaficas:
[1]. Zhou, C., & Paffenroth, R. C. (2017, August). Anomaly detection with robust deep

autoencoders. In Proceedings of the 23rd ACM SIGKDD international conference on
knowledge discovery and data mining (pp. 665-674).

[2]. de Oliveira, J. P. G., Bastos-Filho, C. J., & Oliveira, S. C. (2022). Non-invasive
embedded system hardware/firmware anomaly detection based on the electric current
signature. Advanced Engineering Informatics, 51, 101519.

[3]. de Oliveira, J. P. G., Bastos Filho, C. J., & Oliveira, S. C. Non-intrusive Embedded
Systems Anomaly Detection using Thermography and Machine Learning.




UPE

@pPpgec

UNIVERSIDADE PPGEC_MSC_2024.2_JPGO_3 Programa de Pés-Graduagio em

DE PERNAMBUCO Engenharia de Computagao

[4]. Cheng, Z., Wang, S., Zhang, P., Wang, S., Liu, X., & Zhu, E. (2021). Improved
autoencoder for unsupervised anomaly detection. International Journal of Intelligent
Systems, 36(12), 7103-7125.




