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Descrição: 

A segurança de hardware é fundamental na proteção de sistemas criptográficos, e a 

constante evolução de ameaças demanda inovações na detecção e prevenção de 

ataques. Neste projeto de mestrado, propomos o desenvolvimento de um sistema 

voltado para testes de ataques criptográficos em hardware, utilizando FPGAs (Field-

Programmable Gate Arrays). A complexidade dos algoritmos criptográficos exige a 

análise detalhada de seu desempenho em diferentes cenários, incluindo possíveis 

vulnerabilidades físicas. Plataformas de hardware reconfiguráveis como FPGAs 

oferecem flexibilidade para simulação de ambientes realistas e a capacidade de 

modificar o hardware de acordo com os requisitos específicos de testes. O sistema 

proposto incluirá a criação de uma plataforma modular, permitindo a integração de 

diferentes algoritmos criptográficos e a execução de testes experimentais. Os testes 

abrangerão uma variedade de ataques criptográficos, como ataques de canal lateral, 

ataques por falhas, e outros métodos comumente utilizados por pesquisadores em 

segurança da informação. A implementação será focada na identificação de potenciais 

vulnerabilidades e na avaliação da resistência do hardware criptográfico a esses 

ataques. O projeto também explorará a possibilidade de otimizar a implementação dos 

algoritmos criptográficos para resistir a ameaças específicas, visando ao 

desenvolvimento de hardware mais seguro. Além disso, consideraremos a integração 

de técnicas de detecção de anomalias para identificar comportamentos suspeitos 

durante os testes. A metodologia incluirá a implementação de casos de teste, análise de 

desempenho, e a proposição de diretrizes para o projeto seguro de hardware 

criptográfico. Espera-se que os resultados deste projeto contribuam para o avanço na 

compreensão e mitigação de vulnerabilidades em hardware criptográfico, fortalecendo 

a segurança dos sistemas digitais. 
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ataques, resistência a vulnerabilidades. 
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