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Descrição:
As Redes Neurais Profundas são, de fato, vulneráveis a ataques adversariais,
destacando a necessidade urgente de estratégias para melhorar a generalização robusta
dos modelos [1,2]. Estudos recentes mostram que a integração de dados com injeção
de ruído durante o treinamento da rede ajuda a fortalecer a resiliência do modelo contra
várias formas de corrupções [3,4,5].

Algumas preocupações surgem em relação ao overfitting [6]. Isso ocorre quando um
modelo se torna excessivamente ajustado aos dados de treinamento, dificultando a
generalização. A regularização explícita induzida por injeções de ruído combate o
overfitting ao penalizar conteúdo de alta frequência, promovendo trajetórias de
treinamento mais estáveis [7]. Essa preferência pela estabilidade ajuda a melhorar a
generalização e a mitigar os riscos de overfitting.

As estratégias de aumento de dados desempenham um papel crucial na regularização
do modelo. Estudos recentes mostraram que a combinação de estratégias de aumento
de dados é mais eficaz do que fazer poucas modificações nos dados [1]. As estratégias
comuns de aumento [8], combinadas com a injeção de ruído, ainda são negligenciadas,
mas emergem como uma melhoria significativa para alcançar robustez em modelos de
redes neurais. Essa combinação não apenas aumenta a diversidade dos dados de
treinamento, mas também introduz uma melhor regularização, ajudando a prevenir o
overfitting e a melhorar a robustez do modelo contra ataques adversariais.

O termo "fora da distribuição" (OOD) é frequentemente usado de forma ambígua,
causando confusão e o risco de superestimar o progresso no tratamento de dados OOD.
A OOD pode empregar, por exemplo, distribuições transformadas [9]. Essas
distribuições consistem em dados com corrupções comuns de imagens do mundo real,
fornecendo insights sobre a robustez do modelo contra ataques adversariais.

Além disso, estudos recentes que investigam técnicas de validação cruzada para
estimar erros de previsão revelaram que intervalos de confiança padrão derivados da
validação cruzada podem ter cobertura muito abaixo do nível desejado. Espera-se que
os intervalos padrão de validação cruzada exibam desempenho aprimorado com o
aumento da regularização [10].

Este projeto de pesquisa busca investigar a seguinte questão: Como regularizar redes
neurais profundas com combinações de estratégias de aumento de dados e injeção de
ruído para melhorar a generalização e a robustez para dados fora da distribuição de
forma equitativa? Os objetivos do projeto são investigar redes neurais profundas
regularizadas com estratégias combinadas de aumento de dados usando injeção de
ruído, incorporar injeção de ruído em arquiteturas de aprendizado profundo
comumente usadas e introduzir novos métodos estatísticos para analisar o
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comportamento de erro de cobertura dos intervalos de confiança na captura de erros de
previsão.
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