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Descrição:  

A segurança pública representa um dos pilares essenciais para o funcionamento harmônico e 
sustentável de uma sociedade. Mais do que o simples combate à criminalidade, trata-se de um 

campo que engloba a proteção da vida, a preservação da ordem social e a promoção do bem-
estar coletivo. A ausência de mecanismos eficazes de segurança compromete não apenas a 

integridade física dos cidadãos, mas também a estabilidade econômica e o tecido social. 

Particularmente no Nordeste do Brasil, onde os índices de violência permanecem elevados, 
torna-se imperativo desenvolver soluções tecnológicas capazes de contribuir para a mitigação 

da criminalidade e o aumento da sensação de segurança da população. 

 

Neste contexto, este projeto de tese de doutorado propõe o desenvolvimento de uma 
arquitetura distribuída para o monitoramento inteligente de regiões críticas do ponto de vista 

da segurança pública, com o suporte de dispositivos da Internet das Coisas (IoT), computação 

em nuvem e inteligência artificial (IA). A abordagem será baseada no uso de dispositivos de 
borda (edge computing), como placas embarcadas (e.g., Raspberry Pi, Orange Pi), integrados 

a câmeras fixas e móveis, drones e sensores distribuídos em locais estratégicos como praças 
públicas, estações de transporte e vias urbanas. Esses dispositivos irão transmitir dados em 

tempo real para uma nuvem privada, a qual será responsável pelo processamento, detecção 
automática de eventos suspeitos e apoio à tomada de decisão. A proposta visa otimizar a 

alocação do efetivo policial, reduzindo o tempo de resposta e aumentando a eficiência das 

ações preventivas. 

 

Além do aspecto tecnológico, o projeto também abordará questões de confiabilidade e 
tolerância a falhas em sistemas distribuídos. Serão investigadas estratégias de redundância 

tanto na borda quanto na nuvem, com especial atenção à mobilidade de dispositivos e à 
continuidade do monitoramento. Modelos formais baseados em redes de Petri estocásticas 

(SPN) serão desenvolvidos para quantificar métricas de desempenho e disponibilidade da 

solução, considerando cenários dinâmicos e de alta complexidade.  
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