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Descrição: 

Com estimativas apontando que o mundo poderá alcançar cerca de 50 bilhões de dispositivos IoT (Internet 

of Things – Internet das Coisas) conectados (CISCO, 2011), torna-se cada vez mais urgente o 

desenvolvimento de soluções de segurança cibernética que combinem, de forma equilibrada, eficiência, 

interpretabilidade e baixo custo computacional. A massificação de dispositivos inteligentes em ambientes 

residenciais, corporativos e governamentais amplia a superfície de ataque e exige tecnologias capazes de 

proteger esses sistemas, mesmo diante de suas limitações de hardware. Nesse contexto, o presente projeto 

propõe o desenvolvimento de um antivírus inovador, baseado em Inteligência Artificial (IA), voltado 

especificamente à detecção de malware em dispositivos IoT. O sistema será construído com mecanismos 

avançados de interpretabilidade, permitindo não apenas a identificação de códigos maliciosos, mas 

também a explicação compreensível das razões que levaram à sua classificação como ameaça, com base 

no comportamento auditado em tempo de execução. As abordagens tradicionais, baseadas em assinaturas, 

heurísticas ou listas negras, têm se mostrado ineficazes frente à rápida evolução dos malwares 

direcionados ao ecossistema IoT (PINHEIRO HENRIQUES, et al, 2024)(TAVARES-SILVA, et al. 

2025). Ainda como agravante, embora os algoritmos de Deep Learning apresentem bons resultados em 

termos de acurácia, seu elevado custo de treinamento e a alta demanda por memória e processamento os 

tornam inadequados para aplicações embarcadas, onde os recursos computacionais são severamente 

limitados. Dessa forma, a proposta visa preencher essa lacuna com a criação de um antivírus leve, eficiente 

e explicável, capaz de operar diretamente nos dispositivos IoT.  

Materiais e Habilidades necessárias 

 Familiaridade com técnicas de redes neurais artificiais visando reconhecimento de padrão. 

 Conhecimentos sólidos nas linguagens Python e Matlab. 

 Ao menos um HD externo particular com capacidade mínima de 1 TB. 
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