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Descri¢cdo — O avango da tecnologia e a coleta massiva de dados tém impulsionado o
desenvolvimento de algoritmos de aprendizado de maqguina cada vez mais complexos e
eficientes [1]. Entretanto, esses dados frequentemente se encontram distribuidos em
multiplas fontes e dominios, o que dificulta a tarefa de treinar modelos globais capazes
de capturar padrdes consistentes entre diferentes contextos [2]. Além disso, a
centralizacdo de dados, algo recorrente, por exemplo, nos modelos fundamentais
(Foundation Models) atuais, pode gerar riscos significativos a privacidade e a
seguranca das informacdes [3].

O aprendizado federado (Federated Learning — FL) surgiu como um paradigma
inovador que permite o treinamento colaborativo de modelos de aprendizado de
maquina em conjuntos de dados distribuidos e descentralizados, sem a necessidade de
compartilhamento direto dos dados entre os participantes [4]. Essa abordagem viabiliza
que multiplas entidades — como sensores, dispositivos 10T, empresas ou instituicdes
— cooperem na construcdo de modelos globais, preservando a privacidade e reduzindo
0s custos de comunicacdo e armazenamento [5]. O aprendizado federado, portanto,
representa uma alternativa promissora para cenarios distribuidos, como cidades
inteligentes, redes industriais e sistemas de monitoramento de infraestrutura [6][7].
Entre suas principais vantagens, destacam-se a preservacdo da privacidade [6], a
eficiéncia computacional [7] e o carater colaborativo [8]. Ao manter os dados nos
dispositivos locais, o aprendizado federado reduz riscos de exposicao e possibilita o
uso de recursos periféricos para treinamento, aliviando a carga dos servidores centrais.
Além disso, o modelo federado favorece a cooperacdo entre multiplas partes
interessadas, mesmo quando seus dados apresentam naturezas ou formatos
heterogéneos.

Apesar desses beneficios, o aprendizado federado ainda enfrenta desafios expressivos.
A comunicacdo entre os dispositivos pode se tornar um gargalo em redes com muitos
participantes ou conexdes instaveis [7]. Também é comum a presenca de desequilibrio
de contribuicdo entre os n6s, o que pode comprometer o desempenho coletivo [9].
Outros desafios incluem a toleréncia a falhas, a heterogeneidade dos dados e a
dificuldade em manter o aprendizado adaptativo diante de mudancas de contexto.

Um caso particularmente desafiador ocorre na detec¢do de anomalias distribuidas. Em
ambientes dindmicos, como linhas de producdo, redes de sensores ou sistemas de
seguranca, o conceito de “anomalia” pode variar com o tempo e entre diferentes nos.
Um evento considerado normal em determinado momento ou local pode tornar-se
anémalo em outro. Além disso, em muitos casos, anomalias séo identificadas apenas
tardiamente por analistas humanos, quando seus efeitos ja ocorreram. Essa natureza
temporal e contextual das anomalias demanda mecanismos de aprendizado continuo,
capazes de ajustar o modelo global a novas evidéncias e de incorporar corre¢des
retroativas.

Nesse contexto, este projeto propOe desenvolver uma abordagem de Aprendizado
Federado Aninhado (Nested Federated Learning) para deteccdo e adaptacdo continua
de anomalias. Inspirada na teoria de Nested Learning [11], essa abordagem introduz
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maultiplos niveis de aprendizado dentro de cada n6 federado, incluindo otimizadores
profundos, memdrias em diferentes escalas temporais e mecanismos de auto-
modificacdo das regras de aprendizado. Assim, cada modelo local é capaz de aprender,
consolidar e adaptar-se a novos padrdes andmalos de forma hierarquica e continua.
Além disso, 0 projeto busca explorar o conceito de retrocontexto federado, em que
anomalias detectadas tardiamente em um né sdo incorporadas de volta ao sistema,
permitindo a reinterpretacdo e o ajuste dos modelos locais e globais. Dessa forma,
espera-se construir uma arquitetura federada resiliente, capaz de evoluir com o tempo e
de responder a mudancas graduais ou repentinas no comportamento dos dados.

Em suma, a proposta visa estender os fundamentos do aprendizado federado tradicional
ao dominio do aprendizado continuo distribuido, combinando eficiéncia, privacidade e
adaptabilidade. Espera-se que os resultados obtidos possam ser aplicados em uma
ampla gama de dominios — incluindo manufatura inteligente, monitoramento urbano,
salude digital e sistemas de seguranca cibernética — promovendo solugdes mais
robustas, seguras e evolutivas para os desafios do mundo digitalizado.
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