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Descricao:

Ndo é incomum que 0s mecanismos de cyber-seguranca sejam deficitarios nos
principios fundamentais de engenharia de software, como anélise rigorosa dos custos
computacionais, a exemplo do consumo demasiado de dados (LEITE-PEREIRA, et al.
2025a)(LEITE-PEREIRA, et al. 2025b)(TAVARES-SILVA, et al., 2025). Para
superar essas limitacGes, propde-se o desenvolvimento de um antivirus inteligente que
opera predominantemente on-device, sem necessidade constante de envio de arquivos
ou metadados para servidores externos. A abordagem se baseia na extracdo preventiva
de caracteristicas estaticas e comportamentais de arquivos suspeitos diretamente no
dispositivo do usuario, permitindo identificar intencbes maliciosas antes de sua
execugdo. O sistema utilizard redes neurais de baixa complexidade, cuidadosamente
parametrizadas para oferecer desempenho comparavel ao de modelos profundos, mas
com requisitos computacionais reduzidos, viabilizando sua execugdo em dispositivos
com recursos limitados. Paralelamente, todo o ciclo de desenvolvimento seguird
rigorosas praticas de engenharia de software: arquitetura modular, testes
automatizados, andlise estatica de codigo, revisdo por pares e seguranca desde a
concepcdo (Security by Design). O resultado sera um antivirus leve, eficaz e ético, que
respeita a autonomia e a privacidade do usuario, alinhando alta acurécia e a
responsabilidade no uso de dados.
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