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Descricdo: Apesar de movimentar um mercado bilionario, os antivirus comerciais
apresentam tecnicas retrogradas (LEITE-PEREIRA, et al. 2025a)(LEITE-PEREIRA, et
al. 2025b)(TAVARES-SILVA, et al., 2025). De modo a suprir as limitacdes dos
antivirus comerciais, o estado-da-arte prople extrair caracteristicas do arquivo, de
maneira preventiva, antes de executa-lo. Torna-se possivel investigar a intencdo
maliciosa do arquivo suspeito. Dessa forma, é viavel determinar a intencdo maliciosa
do arquivo antes mesmo dele ser executado pelo usuério. Redes neurais sdo modelos de
inteligéncia computacional frequentemente utilizados para resolver problemas de
reconhecimento de padrdo, tendo como principal -caracteristica o poder de
generalizacdo diante de dados ndo apresentados a rede. Modelos baseados em deep
learning (aprendizado profundo), por exemplo, tém demonstrado excelentes taxas de
acuracia na deteccdo de malware. Mas esse desempenho frequentemente vem a custa
de requisitos computacionais elevados, tanto em termos de tempo de treinamento
guanto de recursos de hardware, o que pode inviabilizar sua aplicagdo em ambientes
com restricbes operacionais. Por outro lado, pesquisas recentes indicam que redes
neurais de arquitetura mais simples, desde que bem parametrizadas, podem alcancar
desempenhos estatisticamente equivalentes aos dos modelos mais custosos. Diante
desse cenario, a presente proposta visa o desenvolvimento de antivirus inteligentes
baseados em redes neurais de baixa complexidade e reduzido custo computacional. O
objetivo é conciliar eficicia na deteccdo de ameacas com viabilidade préatica para
implantagdo em dispositivos com recursos limitados ou em contextos onde a laténcia e
0 consumo de energia sdo fatores criticos.
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