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Contexto

A transformacdo digital do Poder Judiciario brasileiro, impulsionada pelo programa Justica 4.0,
encontrou nos Grandes Modelos de Linguagem (LLMs) um vetor sem precedentes para a otimizacdo da
producdo textual e suporte a deciséo juridica. No ambito do Tribunal de Justica de Pernambuco (TJPE),
a plataforma MAIA (Mecanismo Artificial Inteligente de Apoio & Justica) consolida-se como uma
ferramenta estratégica para dar vazao ao volume processual, automatizando minutas, resumos de pecas e
anélises documentais. Contudo, essa rapida adocdo ocorre em um cenario onde a infraestrutura de
seguranca cibernética tradicional se mostra insuficiente. A vulnerabilidade intrinseca das arquiteturas de
Redes Neurais Artificiais (RNAs) a manipulagdes baseadas em linguagem natural introduz riscos
sistémicos severos, uma vez que dados de terceiros — frequentemente maliciosos — passam a ser
processados de forma direta por algoritmos com alto grau de autonomia.[1][2]

Problema

Embora os LLMs apresentem um potencial disruptivo para aumentar a eficiéncia juridica, sua integracao
em sistemas de misséo critica no setor judiciério carece de mecanismos robustos de governanca e defesas
I6gicas contra ataques de injecdo de prompt (Prompt Injection Attacks). Atualmente, a recepcao de
peticBes iniciais, contestagdes e documentos externos na plataforma MAIA expde o ecossistema do
TJPE a vetores de ataque contemporaneos (como inje¢des indiretas e envenenamento de ferramentas via
protocolos como MCP). A auséncia de uma camada de mediacdo de seguranca especializada (IPIA)
impede a detec¢do em tempo real de comandos maliciosos camuflados no fluxo textual legal, criando
uma lacuna que ameaca a integridade das decisGes automatizadas, a confidencialidade dos dados
processuais protegidos por segredo de justica e a confiabilidade reputacional do préprio tribunal.[3]

Pergunta Principal

Como conceber, implementar e avaliar um servigo integrado de identificacdo, monitoramento e acdo
preventiva contra ataques de prompt injection na plataforma MAIA do TJPE, que neutralize de forma
sustentavel as ameacas emergentes a seguranca e integridade dos LLMs sem degradar a qualidade e a
performance da assisténcia textual juridica?

Perguntas Secundarias
Como contribuir, conceber e estabelecer uma prova de conceito de seguranca agéntica no ambiente
judicidrio, integrando principios de:

a) Seguranga de Engenharia de Prompt e Alinhamento;

b) Governanca Tecnolégica do Setor Publico (Judiciario);

c) Ciéncia Computacional e IA Explicavel (XAl);

d) Validacdo Criminolégica Digital e Forense de 1A,

Objetivos

Desenvolver um framework e um servico denominado IPIA (Intercept Prompt Injection Attack),
integrando algoritmos de Processamento de Linguagem Natural (PLN) e classificadores de seguranca de
Aprendizado de Maquina (ML) para a deteccdo precoce de anomalias textuais na plataforma MAIA do
TJPE. A solucdo atuara de maneira transparente, interceptando o fluxo de dados de entrada (inputs de
usuarios e documentos de terceiros) e saidas (outputs dos agentes autbnomos). Uma prova de conceito
funcional devera utilizar dados reais de fluxos processuais e interagdes da plataforma MAIA do TJPE
(descaracterizados em conformidade com a LGPD) a fim de realizar um estudo comparativo quantitativo
e qualitativo das taxas de falso positivo, falso negativo e laténcia das defesas implementadas frente a
uma biblioteca simulada de ataques contemporéneos.[4][5]

Produtos esperados

a) Revisdo Estruturada e Taxonomia Contemporénea.

b) Arquitetura e Modelo Ldgico do IPIA.

c) Dataset de Benchmarking Dinamico Juridico.

d) Protocolo de Resposta a Incidentes Agénticos.
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