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Descrição: 

Com o desenvolvimento da tecnologia, imagens digitais têm sido amplamente disseminadas nas 

mídias digitais, o que tem imposto desafios importantes no âmbito de segurança da informação. Nesse 

cenário, técnicas de criptografia [1] e de ocultação da informação tais quais esteganografia e marca 

d‘água [2, 3, 4] têm exercido um papel fundamental. 

A esteganografia  consiste na ocultação de informações dentro de uma mensagem. A esteganálise  

é uma técnica de contra ataque que visa detectar a existência de informação escondida em um objeto 

digital [2]. Técnicas de aprendizagem de máquina têm sido amplamente utilizadas em aplicações 

envolvendo esteganálise de imagens [5-7]. 

O projeto de doutorado ora proposto tem como objetivo explorar e melhorar o desempenho de 

técnicas de aprendizagem de máquina, particularmente redes neurais convolucionais [8, 9] e vision 

transformer (ViT) [10], voltadas para esteganálise de imagens digitais.  
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