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1. Proposta para Pesquisa e Desenvolvimento

Revisdo e Avangos em Protocolos de Comunicacdo e Criptografia Qudnticas, com Integracdo de Criptografia

Pos-Qudntica

Esta pesquisa propde uma abordagem sobre os avangos em comunicagao e criptografia quanticas, com énfase na
revisdo critica da literatura especializada e no desenvolvimento de melhorias de protocolos existentes, como o
BB84 e variantes [1]. Além disso, busca integrar essas tecnologias com sistemas de criptografia pds-quantica,
criando solugdes hibridas que atendam as demandas de seguranca diante do avanco iminente da computagao
quantica. Os objetivos principais incluem realizar uma revisdo sistemaética e critica dos principais protocolos
de distribui¢do quantica de chaves (QKD), abordando sua seguranca, eficiéncia e limitagcdes, com destaque para
aspectos como ruido quantico e ataques adversos [2, 3]. Também visa investigar algoritmos de correc¢do de erros
e novas abordagens para mitigar a descoeréncia [4]. E melhorar a resiliéncia dos protocolos em cendrios praticos,
explorando a integracdo de QKD com criptografia pds-quantica [5] para combinar a seguranga fisica dos sistemas

quanticos com a robustez matematica dos algoritmos resistentes a ataques quanticos.

A pesquisa serd conduzida em trés etapas principais. Na primeira etapa, serd realizada uma revisao de literatura
especializada, analisando detalhadamente os protocolos QKD existentes, dos BB84 e E91 [6] aos mais modernos
[1], abordando implementacdes baseadas em varidveis discretas e continuas, além das limitagdes praticas, como
alcance, taxa de erro e vulnerabilidades a ataques. Também serdo revisados os desafios tecnoldgicos para
implementacao, incluindo o uso de repetidores quanticos e canais de comunicacao hibridos [2, 3]. Na segunda
etapa, serdo exploradas e desenvolvidas melhorias nos protocolos, com foco no estudo de algoritmos para correcao
de erros quanticos e mitigagcdo de problemas de descoeréncia e ruido. Pretendo propor solucdes para integrar
QKD em infraestruturas cldssicas, utilizando gateways especializados para comunicacdo entre sistemas quanticos
e classicos, além do desenvolvimento de simulagdes computacionais para avaliar o desempenho e viabilidade,
empregando ferramentas como NetSquid [7]. Por fim, na terceira etapa, serd explorada a integracdo com
criptografia pds-quantica, avaliando algoritmos por exemplo do tipo Lattice-Based Cryptography e Multivariate
Cryptography [5], com o objetivo de propor solucdes hibridas que combinem a distribui¢do quantica de chaves

com algoritmos pds-quanticos, fortalecendo a seguranca.

A possibilidade de impacto desta pesquisa estd na criag@o de base tecnoldgica sélida para sistemas de comunicagdo
seguros e escaldveis, com aplicacdes em redes de IoT criticas, incluindo dispositivos médicos e automacao
industrial e infraestruturas que demandem alta seguranca, além de redes de transporte inteligente, como veiculos
auténomos. O desenvolvimento de solu¢des hibridas também contribuird para a transicdo segura para a era

pos-quantica, fortalecendo a independéncia tecnoldgica e a soberania nacional em seguranca cibernética.
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2. Propostas de Projetos de Pesquisa

Proposta 1: Desenvolvimento de Protocolos Resilientes de QKD e Integracao com Criptografia Pés-Quéantica

Breve descri¢ao: Esta proposta busca revisar os principais protocolos de distribuicdo quantica de chaves (QKD),
dos mais antigos, como o0 BB84 [8], aos mais recentes [1] e explorar melhorias vidveis com foco em sua resiliéncia
contra ruido quéntico e ataques adversos. A pesquisa envolverd o estudo de novos algoritmos de corre¢do de erros
além de estratégias para integrar tais protocolos com métodos de criptografia pés-quantica [5]. A abordagem
hibrida visa combinar a seguranca fisica dos sistemas quanticos com a robustez matemadtica dos algoritmos
resistentes a computacao quantica, garantindo solugdes completas para cendrios de comunicacao segura. Com
potencial aplicagdo em redes seguras de comunicagdo para prote¢do de dados, esta integracdo se torna estratégica

diante da possibilidade de computadores quanticos capazes de quebrar sistemas criptograficos classicos.
Proposta 2: Integracao de Protocolos Quanticos em Infraestruturas Classicas

Breve descricdo: A proposta visa investigar a integragao de protocolos de comunicac¢do quantica em infraestruturas
cléssicas, criando redes hibridas que combinem a seguranc¢a quantica com a flexibilidade cldssica. Serao analisados
desafios técnicos como a compatibilidade entre dispositivos quanticos e cldssicos, utilizando gateways e interfaces
especificas, além de explorar métodos para gerenciar recursos e autenticagdo, integrando a distribuicio quéntica de
chaves (QKD) com sistemas cldssicos. A pesquisa abordard também a resiliéncia e escalabilidade, desenvolvendo
solugdes como repetidores quanticos para superar limitacdes de alcance e descoeréncia. Aplicacdes praticas
incluem a protecdo de dados em redes de IoT e a seguranca de comunicacdes em transportes inteligentes.
Simulacdes e testes experimentais poderdo validar os protocolos hibridos, avaliando desempenho e viabilidade

em diferentes cenarios.
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