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Descrição:  

A cifragem de imagens [1] se destaca como uma área de grande importância na segurança da 

informação, impulsionada pelo desenvolvimento de novas tecnologias de comunicação digital, pelo 

avanço de sistemas multimídia e pela crescente necessidade de proteger dados visuais. Ela  é 

amplamente utilizada em diversas áreas, como na proteção de imagens médicas [2], em operações 

militares [3] e em sistemas multimídia [4]. Dentre as abordagens mais conhecidas, destacam-se as 

baseadas em sequências caóticas [5], embaralhamento de pixels [6], mapas logísticos [7] e 

transformadas discretas [8].  

Apesar da vasta literatura sobre a cifragem de imagens bidimensionais [9, 10], a quantidade de 

trabalhos é significativamente menor para aplicações que envolvem imagens com três ou mais 

dimensões. Essa é uma tarefa desafiadora, principalmente devido à alta dimensionalidade inerente a 

esses dados. Na literatura, poucos artigos se concentram na cifragem de imagens desse tipo [11]. A 

maioria dos métodos existentes emprega uma abordagem fragmentada, processando fatias individuais 

da imagem ou restringindo a cifragem a um único plano, uma prática comum na cifragem de Light 

fields (campos de luz) [12-15]. 

Motivado pelo cenário exposto, o projeto de doutorado ora proposto tem como objetivo a 

concepção de técnicas de cifragem de imagens de dimensão maior que dois. A flexibilidade quanto à 

definição do comprimento da chave criptográfica e a avaliação comparativa com as técnicas existentes 

na literatura serão objetos de estudo. 
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